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Abstract. Model-Based Testing (MBT) is a testing approach which uses expli-
cit formal models to specify and automatize test case generation. It has been
successfully applied in funcional testing, however there are still challenges in
non-functional requirements testing, as security. This paper presents a syste-
matic literature review about model-based security testing. An MBT taxonomy
was used as reference for data extraction to identify tendencies and gaps of re-
search. Even though it was not possible to correlate all the studies found with
each dimension of the taxonomy, a predominance of the transition-based mo-

deling paradigm and an increasing number of published papers per year were
identified.

Resumo. Teste baseado em modelos (TBM) é uma variante de teste que usa mo-
delos explicitos formais para especificar e automatizar a geracdo de testes. Ela
tem sido utilizada com sucesso no teste funcional, entretanto ainda existem de-
safios no teste de requisitos ndo funcionais, como seguranca. Este artigo apre-
senta uma revisdo sistemdtica sobre teste de seguranca baseado em modelos.
Uma taxonomia proposta para TBM foi usada como base para a extracdo de
dados para identificar tendéncias e lacunas de pesquisa. Apesar de ndo ter sido
possivel estabelecer uma correlacdo integral entre os estudos e as dimensoes
da taxonomia, foi identificado um crescente niimero de publicacdes nesta drea
e uma predomindncia do paradigma de modelagem baseados em transi¢cdo.

1. Introducao

A popularizagdo de servigos baseados em mobilidade, virtualizacdo e conectividade
tém contribuido fortemente ndo somente com a flexibilizacdo de negdcios de em-
presas, mas também com o aumento de vulnerabilidades que elas estdo se expondo
[Rashid et al. 2013]. Consequentemente, a demanda por técnicas de garantia de qua-
lidade, como o teste de software, tem crescido significativamente. Entretanto, o teste
de software ainda é frequentemente caracterizado como uma atividade custosa, tedi-
osa e mal documentada [Utting et al. 2012]. Para tratar isso, uma variante denominada
teste baseado em modelos propde o uso de modelos explicitos em notacdo formal para
especificar sistemas em teste (do inglés, System Under Test - SUT) e automatizar a
geracdo de testes [Utting and Legeard 2007]. A fim de caracterizar as abordagens de
teste de segurancga baseado em modelos (TSBM), foi realizada uma revisao sistemética



visando coletar evidéncias que apontassem os principais resultados obtidos, desvanta-
gens, limitagdes, tendéncias e caracteristicas destas abordagens com base na taxonomia
proposta em [Utting and Legeard 2007] para TBM.

A partir dos dados extraidos identificamos que nem todas as dimensdes da taxo-
nomia do TBM estdo evidentes nos estudos. Foi observada uma predominancia no uso do
paradigma de modelagem baseado em modelos de transi¢cdo e de SUTs reais, além de um
crescente nimero de publica¢des nos ultimos anos.

Na secao 2 ¢é discutido o conceito de seguranca da informagdo, seguido da
defini¢do de teste baseado em modelos e da sua taxonomia (3) e de revisao sistematica (4).
ApOs isso, na secdo 5, sdo mostradas as questoes de pesquisa, bases de dados e strings de
busca usadas neste estudo sistematico. Os resultados obtidos sdo discutidos na secao 6.
Em 7 s@o expostas as ameacas a validade deste estudo e por fim, em 8, sao mostradas as
conclusdes deste estudo.

2. Seguranca da Informacao

Seguranca da informacdo é a drea da computacdo que lida com o entendimento das
diversas questdes ligadas as estratégias de defesa e ataque virtual para preservar a
confidencialidade, integridade e disponibilidade de dados e recursos computacionais
[Jang-Jaccard and Nepal 2014]. Em seguranca, mecanismos como firewalls, sistemas
de deteccao de intrusdo e de controle de acesso [Jang-Jaccard and Nepal 2014] s@o usa-
dos para monitorar redes de computadores, mediar acesso a recursos e alertar eventos
andmalos, como exfiltracdo de dados.

Exfiltracao de dados consiste no vazamento nao autorizado de dados sensitivos de
sistemas [Sharma et al. 2013]. E um tipo de ameaca de dificil deteccdo, pois usualmente
utiliza-se de técnicas sofisticadas para explorar multiplos canais de comunicagdo, tem
levado empresas a realizar altos investimentos em segurancga [Brewer 2014] e que pode se
originar tanto em individuos internos quanto externos a uma organizacao e causar danos
financeiros significativos [Sharma et al. 2013].

3. Teste Baseado em Modelos

Teste Baseado em Modelos é uma variante de teste de software que permite automatizar
a geracdo de casos de teste a partir de modelos comportamentais e critérios de sele¢ao
sisteméticos [Utting and Legeard 2007]. E uma proposta que busca solucionar alguns dos
problemas enfrentados pelas metodologias tradicionais de teste que usualmente tendem
a ser manuais, mal documentadas e custosas [Utting and Legeard 2007]. O processo de
teste baseado em modelos pode ser dividido em cinco etapas [Utting and Legeard 2007]:
Modelagem, Geragao, Concretizaciao, Execucdo e Analise.

Na etapa de Modelagem, a especificacao do SUT ¢€ feita com modelos explicitos
em notacdo formal. Statecharts e maquinas de estados finitos sdo exemplos de notacdes
de modelagem que podem ser usadas [Neto et al. 2008]. Durante a Geragdo, critérios de
selecdo sdo usados para analisar os modelos do SUT e gerar casos de teste abstratos. Estes
critérios podem se basear na cobertura estrutural de um modelo, no dominio de entrada
ou no modelo estatistico do SUT [Neto et al. 2008]. Na Concretizagdo, os casos de teste
abstratos sao mapeados para um formato executdvel que pode ser um c6digo interpretavel



ou compildvel [Utting and Legeard 2007]. Na Execucdo, os casos de teste concretos sao
aplicados sobre o SUT. Esta etapa pode ser combinada com a concretizagdo, sendo entdao
denominado teste online. Casos de teste também podem ser convertidos para formatos ndao
executaveis, como relatérios [Utting and Legeard 2007]. Na Andlise, os resultados obti-
dos durante a execucdo sdo avaliados com ajuda de um mecanismo denominado oraculo
de teste que determina a aprovacgdo ou falha de casos de teste [Ammann and Offutt 2008].

3.1. Taxonomia do TBM

Idealmente, o desenvolvimento ou ado¢do de uma abordagem TBM deve ser feito de
forma criteriosa e embasada nas necessidades do testador, caracteristicas do SUT e
limitagdes de projeto [Utting and Legeard 2007]. Para auxiliar nisso, a taxonomia pro-
posta em [Utting and Legeard 2007] pode ser usada para caracterizar abordagens de
TBM. A taxonomia TBM, ilustrada na Figura 1, possui sete dimensdes: Assunto, In-
dependéncia, Caracteristicas, Paradigma, Critério de Selecao de Testes, Tecnologia e On-
line/Offline.
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Figura 1. Taxonomia do Teste Baseado em Modelos [Utting and Legeard 2007]

Assunto diz respeito ao elemento descrito que pode ser o SUT e/ou seu ambiente.
Independéncia descreve a origem do modelo que pode ser a propria especificacao do SUT
ou ser independente dela. Caracteristica descreve o comportamento modelado que pode
ser deterministico, de tempo real, entre outros. Paradigma diz respeito a notacdo usada
na modelagem. Critério de selecdo de testes define o critério de cobertura do modelo.
Tecnologia diz respeito ao potencial de automacdo. Online/Offline descreve a execugdo
dos casos de teste. TBM também pode combinar multiplas caracteristicas de modelo,
paradigmas, critérios de selecdo e tecnologias [Ammann and Offutt 2008].



4. Revisao Sistematica

Revisdo sistemdtica (RS) é o termo utilizado para descrever metodologias de pes-
quisa voltadas para a coleta e analise de evidéncias sobre topicos de estudo especificos
[Biolchini et al. 2005]. Uma RS permite resumir evidéncias sobre fendmenos ou tecno-
logias, identificar lacunas de pesquisa e fornecer um arcabouco de conhecimento que
posicione novas propostas de pesquisa [Kitchenham and Charters 2007]. Ela pode ser
descrita em trés etapas: Planejamento, Condu¢do e Documentacao.

No Planejamento, definem-se os objetivos e o protocolo da RS. Questdes de pes-
quisa (do inglés, Research Question - RQ), strings e bases de busca, critérios de inclusao,
exclusdo e extracdo de dados sdo definidos nesta etapa. Posteriormente, na Conducdo, é
realizada a busca dos estudos. Os estudos encontrados sao analisados usando critérios de
inclusdo e exclusdo e, posteriormente, sdo extraidos dados que ajudem a responder as RQs
assim como pré-estabelecido no protocolo. Apds a conducao, durante a Documentagdo,
as informagdes obtidas sdo organizadas na forma de um relatério ou artigo cientifico.
Materiais suplementares podem ser disponibilizados para complementar a RS e viéses e
ameacas a validade também devem ser evidenciados e discutidos.

5. Execucao da Revisao Sistematica

Para esta RS foi estabelecido o objetivo de categorizar os estudos que apliquem TBM
no teste de seguranga de servicos baseados em mobilidade, virtualizag¢do e conectividade
segundo a taxonomia do TBM. A partir disso, foram definidas as seguintes questoes de
pesquisa:

RQ1 Que resultados o uso de TSBM em servicos ligados a mobilidade, virtualizagao
ou conectividade tem proporcionado?
RQ2 Quais as caracteristicas predominantes nos estudos de TSBM?
RQ2.1 Considerando a taxonomia do TBM, como as abordagens de TSBM podem ser
categorizadas?
RQ2.2 Que tipo de SUTs estas abordagens utilizam em seus estudos empiricos?
RQ2.3 Quais as desvantagens e limitagdes destes estudos?
RQ2.4 Estes estudos podem ser aplicados no tratamento de exfiltracao de dados?

Para responder as questdes supracitadas, a string de busca de
[Dias Neto et al. 2007], uma RS sobre TBM em um nivel mais geral, foi adaptada
usando termos relacionados a seguranca da informacdo, vazamento e exfiltracdo de
dados. Exfiltracio de dados foi incluida pois ela € considerada uma ameaca critica
e decisiva em ataques virtuais [Sharma et al. 2013] e, para garantir a seguranca de
sistemas computacionais, mecanismos de seguranca devem passar por processos de teste
criteriosos. A string de busca definida foi: (”security testing” OR “security” OR “data
exfiltration”OR “data extrusion” OR “data theft” OR “data leakage” OR "intrusion” OR
“"malware” OR “vulnerability”) AND (”threat modeling” OR "model based” OR "model
based testing” OR "model based security testing”)

A string de busca foi adaptada e aplicada nas bases IEEE Xplore Digital Library,
ScienceDirect, ACM Digital Library e SpringerLink. Os artigos retornados foram geren-
ciados usando o software Mendeley Desktop ! e uma planilha eletronica para extracdo de
dados.

"http://www.mendeley.com/




A selecdo dos estudos foi dividida em duas etapas. Na primeira fase os artigos re-
tornados tiveram o titulo, resumo e palavras-chave analisados para identificar quais neces-
sariamente discutiam teste baseado em modelos, realizavam algum experimento e abor-
davam alguma questdo ligada a seguranca da informacdo. Estudos nao inseridos nesta
categoria foram automaticamente excluidos. Na segunda etapa, estudos duplicados ou
com menos de 3 paginas foram descartados. Este nimero minimo de paginas foi estabe-
lecido a fim de remover resumos e short papers desta andlise.

Ap6s a identificagdo, os estudos foram analisados visando extrair informacoes re-
lacionadas as dimensdes da taxonomia do TBM [Utting and Legeard 2007]. Além disso,
o tipo de ameacga tratada pela técnica, o tipo de SUT e a possibilidade de ser aplicado
no teste de servigos baseados em mobilidade, conectividade ou virtualiza¢do ou no trata-
mento de exfitracdo de dados também foram extraidos.

6. Resultados

Ao ser aplicada a string de busca nas bases de artigos, foi obtido um total de 227 artigos.
Desses 227, aproximadamente 22% foram oriundos da IEEE Xplorer, 38% da ScienceDi-
rect, 38% da Springer e 2% da ACM. Eles tiveram seus titulos, resumos e palavras-chave
lidos e avaliados segundo os critérios de inclusdo e exclusao estabelecidos. Nesta primeira
etapa da andlise, foram eliminados cerca de 78% dos estudos, restando 50 artigos.

Na segunda etapa, os 50 artigos foram reanalisados visando identificar aqueles que
realmente discutissem TSBM e realizassem experimentos. Apods esta segunda avaliacio,
restaram 23 artigos. Estes 23 artigos foram analisados a fim de extrair informacoes que
evidenciassem sua relacdo com a taxonomia do TBM. Foram extraidos destes estudos, o
titulo do artigo, base de origem, ano de Publicacio, as informacdes que correspondessem
as dimensoes da taxonomia TBM (Assunto, Independéncia, Caracteristicas, Paradigmas,
Critérios de Selecdo, Tecnologia e Online/Offline), tipo de ameaga modelada, tipo de
SUT testado, relagdo com mobilidade, virtualizagao, conectividade e exfiltracao de dados,
vantagens, desvantagens e limitacdes, sempre que estas informagdes fossem encontradas.
Ao término da extracdo, os dados extraidos foram analisados a fim de responder as RQs.
Na tabela 1 podem ser vistos o titulo, ano de publica¢do e base de origem dos 23 estudos
retornados pelas bases ACM, IEEE Xplorer (IEEE), ScienceDirect (SD) e Springer.

6.1. Questoes de Pesquisa

Com relagdo a RQ1, foi identificado que o TSBM permitiu a especificacdo do com-
portamento de atacantes e de sistemas [Salas et al. 2007], uma reducdo na ambiguidade
do plano de testes [Barletta et al. 2011] e facilitou a geragao [Fourneret et al. 2011] e
replicag@o [Xu et al. 2012] de testes.

Além disso, 7 dentre os 23 trabalhos foram categorizados como possibili-
tando o reuso de modelos de especificagdo, como RFCs (Request for Comments)
[Riitz and Schmaltz 2011]. Vale ressaltar que este nimero aumenta se for considerado
que 2 trabalhos incluiram reuso em seus trabalhos futuros [Bozic and Wotawa 2013]
[Lebeau et al. 2013]. Outro ponto identificado foi que praticamente todos os estudos per-
mitiam a modelagem tanto de dados de entradas como de saida de SUTs. Isso mostra o
poder de automacao que abordagens de TBM para seguran¢a podem proporcionar.



Tabela 1. Lista dos 23 estudos identificados

Titulo do Artigo Ano Base

A test-based security certification scheme for web services 2013 ACM

An Approach to Modular and Testable Security Models of Real-world Health-care Applications 2011 ACM

A Methodology for Building Effective Test Models with Function Nets 2012 IEEE

A Model-based Approach to the Security Testing of Network Protocol Implementations 2006 IEEE

A Model-Based Fuzzing Approach for DBMS 2013 IEEE

Data vulnerability detection by security testing for Android applications 2013 1IEEE

APSET, an Android aPplication SEcurity Testing tool for detecting intent-based vulnerabilities 2014 Springer

Model-Based Vulnerability Testing for Web Applications 2013 IEEE

XSS pattern for attack modeling in testing 2013 IEEE

Testing access control and obligation policies 2013 IEEE
EMYV Card: Generation of Test Cases based on SysML Models 2013 SD

Using Labeled Transition System Model in Software Access Control Politics Testing 2012 IEEE

Automated Security Test Generation with Formal Threat Models 2012 1IEEE

An Experience Report on an Industrial Case-Study about Timed Model-Based Testing with UPPAAL-TRON 2011 IEEE

Model-Based Security Verification and Testing for Smart-cards 2011 IEEE

Mutation Analysis of Magento for Evaluating Threat Model-Based Security Testing 2011 IEEE

Verified Firewall Policy Transformations for Test Case Generation 2010 IEEE

Model-Based Security Vulnerability Testing 2007 IEEE

Test Generation from Security Policies Specified in Or-BAC 2007 IEEE

A declarative two-level framework to specify and verify workflow and authorization policies in service-oriented architectures 2010 Springer

Fault coverage of Constrained Random Test Selection for access control: A formal analysis 2010 SD
A systematic approach to integrate common timed security rules within a TEFSM-based system specification 2012 SD
Robustness testing for software components 2010 SD

Quanto ao contexto de aplicacdo, somente 6 estudos identificados aplica-
vam TBM no teste de servigcos ligados a mobilidade [Salva and Zafimiharisoa 2014]
[Salva and Zafimiharisoa 2013], virtualizacao [Barletta et al. 2011] [Brucker et al. 2010]
[Wang et al. 2013] ou conectividade [Allen et al. 2006].

Com relacdo a RQ2, foi constatada uma tendéncia crescente na quantidade
de publicacdes ao longo dos anos (Figura 2 a esquerda). Além disso, foi iden-
tificada uma predominancia de trabalhos usando modelos baseados em transi¢dao
(Figura 2 a direita), como maquinas de estados finitos [Bozic and Wotawa 2013],
automatos finitos estendidos [Anisetti et al. 2013] [Li et al. 2007] [Yu et al. 2012] e
autdmatos temporizados [Riitz and Schmaltz 2011]. Trabalhos usando variantes
de redes de petri [Xuand Chu 2012], incluidos na categoria de paradigma ope-
racional [Utting and Legeard 2007], subconjuntos da Unified Modeling Language
(UML) [Lei et al. 2010] também foram identificados, assim como abordagens hibridas
[Anisetti et al. 2013] [Salas et al. 2007].
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Figura 2. Total de publicacdes por ano e por paradigma

A questao RQ2.1 mostrou que nem todos os estudos apresentam claramente
informacdes que preencham as dimensdes da taxonomia do TBM. Foi identificado que
algumas informac¢des como critérios de selecdo e tecnologia de geracdo de casos de teste
utilizados ndo estavam tdo claras ou foram omitidas.

Além da dimensao Paradigma, foi possivel extrair de todos os estudos o Assunto



descrito nos modelos onde somente 1 dos 23 estudo foi categorizado como apoiado na
modelagem do SUT e do seu ambiente [Lebeau et al. 2013] e os demais foram catego-
rizados como apoiando somente a modelagem do SUT. A Independéncia predominante
foi de modelo separado. As dimensdes Caracteristicas de modelo, Critério de selecdo
de teste, Tecnologia e Online/Offline ndo estava clara em todos os estudos. Dos estu-
dos em que estas informacdes puderam ser extraidas, percebeu-se uma predomindncia
de abordagens de teste offfine, do uso de tecnologias de geracdo de testes baseadas em
busca e em execugao simbdlica, critérios de selecao de cobertura estrutural e de modelos
expressando caracteristicas deterministicas, de tempo real e eventos discretos. O fato des-
tes estudos ndo terem evidente certas informacdes pode dificultar a realizacdo de estudos
sistematicos.

No contexto da RQ2.2, foi identificada uma predominancia de 74% de es-
tudos experimentais usando sistemas reais ou de grande porte como SUT. Den-
tre os SUTs foram encontrados programas para smart-cards [Fourneret et al. 2011]
[Ouerdi et al. 2013], clientes FTP open-source [Hsu et al. 2008], softwares da drea de
saude [Brucker et al. 2011], politicas de seguranca de firewalls [Brucker et al. 2010],
aplicacdes moveis reais [Salva and Zafimiharisoa 2014] [Salva and Zafimiharisoa 2013],
sistemas bancdrios [Xu et al. 2013], gerenciadores de conteido [Thomas et al. 2011] e
sistemas de tempo real [Mammar et al. 2012]. Isso mostra que TSBM € potencialmente
usavel no contexto de sistemas reais.

Quanto a RQ2.3, foi constatado que algumas das abordagens nao cobrem o pro-
cesso de TBM por completo, da modelagem a geracao de casos de teste concretos. O
estudo de [Ouerdi et al. 2013], por exemplo, ndo cobre a geracdo de casos de teste exe-
cutdveis. O reuso de modelos também € citado como limitagdo em alguns dos estudos
[Bozic and Wotawa 2013] [Lebeau et al. 2013] porém € incluido como trabalhos futuros.
O esfor¢o para a modelagem dos sistemas e do comportamento de atacantes também ¢é
citado como uma desvantagem [Xu et al. 2012].

Quanto a RQ2.4, nenhum estudo tratou especificamente sobre exfiltracdo. En-
tretanto, alguns afirmam permitir a modelagem de ameacas como a “quebra de sigilo
de dados” e de requisitos de confidencialidade [Xu et al. 2012] [Anisetti et al. 2013]
[Wang et al. 2013] que possuem relagdo com a exfiltracdo de dados. Isso sugere que o
TBM talvez possa ser usado para mitigar ou detectar este tipo de ameaga.

7. Ameacas a Validade

O fato da string de busca desta RS ter considerado somente alguns termos da usada em
[Dias Neto et al. 2007] foi identificado como uma ameaca que pode ter limitado o alcance
deste trabalho. Entretanto, a decisdo de descartar uma parte dos termos se embasou no
fato que durante um estudo piloto percebeu-se uma grande quantidade de artigos nao
relacionados a TBM para seguranca sendo retornada. A nao inclusio de termos referenci-
ando notagdes especificas, como “mdquinas de estados finitos” e “redes de petri”’, também
pode ter limitado o alcance desta RS. Entretanto, considera-se em um trabalho futuro a
extensao desta string com sindonimos para TBM e nomes de notacdes de modelagem de
SUT especificas.



8. Conclusao

H4 um nimero crescente de publicacdes sobre teste de seguranca baseado em modelos.
Os estudos identificados permitiram automatizar a geracao e replicagdo de casos de testes
de seguranca e redu¢do de ambiguidade no projeto. Entretanto, o fato de haver um maior
esfor¢co na modelagem pode afetar sua usabilidade e interferir na sua adogao.

As producdes cientificas identificadas usam sistemas reais como sistema em teste
onde tanto o comportamento esperado como os dados de entrada sdao modelados. Vrios
tipos de notacdes sdo utilizadas para descrever sistemas em teste. Entretanto, foi identi-
ficada uma predominancia de abordagens usando modelos baseados em transicdo, como
maquinas de estados finitos.

Nem todos os estudos puderam ser categorizados usando as dimensdes da taxo-
nomia de [Utting and Legeard 2007] pois muitas das informag¢des ndo estavam claras ou
explicitadas. Os resultados obtidos apontam que é pequena a quantidade de estudos des-
crevendo suas abordagens por completo, considerando a explicitacao das dimensdes da
taxonomia teste baseado em modelos como parametro de completude. Isso pode dificultar
a execucgao de revisdes e mapeamentos sistematicos que tenham como foco dimensdes da
taxonomia que nao tenham sido totalmente identificadas neste estudo.

Além disso, foi identificada uma lacuna de pesquisas em teste baseado em mo-
delos aplicado na mitigacdo e deteccdo de exfiltracdo de dados. Como trabalhos futuros,
considera-se a realizacdo de uma outra revisao sistematica extendendo a string de busca
com termos relacionados a notacdes de modelagem especificas, como “méquinas de esta-
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dos”, “redes de petri” entre outros, ampliando o seu alcance.
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