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Contextualizacdo
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Figura 1 : Organiza¢des Puramente Virtuais [Rashid et al. 2013]
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Contextualizacao

» Teste de Software
» Seguranca da Informac3o

> Estratégias de Defesa a Ataques Virtuais
» Mecanismos de Seguranga

» Firewalls
» Sistemas de Deteccdo de Intrusdo
» Controle de Acesso
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Contextualizacao

» Exfiltracdo de Dados

» Vazamento n3o autorizado de dados sensitivos
» Técnicas sofisticadas
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Figura 2 : Cendrio de Ameaga Persistente Avangada [Rashid et al. 2013]
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Contextualizacao
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Figura 3 : Etapas do TBM
[Utting and Legeard 2007]
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Contextualizacao
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Revisao Sistematica

Categorizar estudos que apliquem teste baseado em modelos no
teste de seguranca em servicos baseados em mobilidade,
virtualizacao e conectividade segundo a taxonomia do TBM.
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Revisdo Sistematica (Questdes de Pesquisa)

RQ 1: Que resultados o uso de Teste de Seguranca Baseado
em Modelos (TSBM) em servicos ligados a mobilidade,
virtualizacao ou conectividade tem proporcionado?

RQ 2: Quais as caracteristicas predominantes nos estudos de

TSBM?

RQ 2.1: Considerando a taxonomia do TBM, como as
abordagens de TSBM podem ser categorizadas?

RQ 2.2: Que tipo de SUTs estas abordagens utilizam em seus
estudos empiricos?

RQ 2.3: Quais as desvantagens e limitacées destes estudos?

RQ 2.4: Estes estudos podem ser aplicados no tratamento de
exfiltracdo de dados?
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Revisdo Sistematica (Bases de Dados e String de Busca)

("security testing” OR "security” OR "data exfiltration” OR "data
extrusion” OR "data theft” OR "data leakage” OR "intrusion” OR
"malware” OR "vulnerability” ) AND ("threat modeling” OR "model
based” OR "model based testing” OR "model based security
testing”)
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Revisdo Sistematica (Seleco de Estudos e Extracio de Dados)

» Selecdo de Estudos
» Etapa 1 (Inclus3o):
> Titulo, Abstract e palavras-chave
» TBM, Seguranca e Experimento

» Etapa 2 (Exclusio):
» Estudos duplicados
» < 3 paginas
» Extracdo de Dados
» Taxonomia, Tipo de SUT, e Ameaca
» Mobilidade, Conectividade ou Virtualizacdo
» Exfiltracdo de dados
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Resultados

> 227 Artigos Retornados
» Critérios de inclusdo/exclusdo:

» Etapa 1: 50 artigos
» Etapa 2: 23 artigos

Proporgao de Artigos por Base

%
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mACM

Figura 5 : Distribuicdo dos trabalhos por Base
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Resultados

» RQ1 - Beneficios do TBM no teste de seguranca em
mobilidade, virtualizacao ou conectividade
» Abordagens identificadas permitem:

» Especificar o comportamento de sistemas e atacantes
» Reducao da ambiguidade do plano de testes
» Facilita geracao e replicacao de testes

» Reuso de modelos: 7 trabalhos
> Trabalhos futuros (2 trabalhos)
» Casos de Teste com oraculos
» Automac3o do teste de seguranca
» Mobilidade, virtualizacao ou conectividade: 6 estudos
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Resultados

» RQ2 - Perfil das abordagens de TBM para teste de
seguranca
» Crescimento na quantidade de estudos por ano

Total de Publicagoes por Ano
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Artigos

[ N = ]
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Ano

Figura 6 : Distribuicdo dos trabalhos ao longo do tempo
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Resultados

» RQ2 - Perfil das abordagens de TBM para teste de
seguranga
» Predominancia de trabalhos usando modelos baseados em
transicao

Total de Publicagoes por Paradigma
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Figura 7 : Percentual de trabalhos por paradigma
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Resultados

» RQ2.1 - Taxonomia do TBM

> Informagdes sobre as dimensdes nem sempre estavam claras
» Estava evidente:
» Paradigma de modelagem: Baseados em transicao
> Assunto do modelo: SUT > SUT-+Ambiente
> Independéncia do modelo: Separado
» Nao estava claro:
> Caracteristicas de modelo: deterministico, de tempo real e de
eventos discretos
» Critério de selecdo de teste: cobertura estrutural

» Tecnologia: busca e execugdo simbdlica
> Online/Offline: offline
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Resultados

» RQ2.2 - Tipo de SUTs
» 74% usaram sistemas reais como SUT

> smart-cards
> politicas de seguranca
> aplicagdes méveis reais

» RQ2.3 - Desvantagens e limitacGes
» Nao hd uma cobertura completa do processo de TBM

> Geragdo de teste executdvel

» Reuso de modelos
» Esforco significativo na modelagem

Uma Revisdo Sistematica em Teste de Seguranca Baseado em Modelos

slide 17 /23

SAST 2014



Resultados

» RQ2.4 - Exfiltracdo de dados

» Nenhum trata especificamente sobre Exfiltracdo de Dados
» Tratamento de ameacas relacionadas

> quebra de sigilo de dados

> requisitos de confidencialidade
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Ameaca a Validade

» Limitacdo da string de busca
» Sinénimos para TBM

» Termos relacionados a notagdes especificas

> “Redes de petri”
» “Madaquinas de Estados Finitos”
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Conclusao

» Ndmero crescente de publicacdes
» Automatizar a geracao e replicacao de testes de seguranca

» Redugdo de ambiguidade
» Esforco na modelagem: Usabilidade e Adocdo
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Conclusao

» Artigos analisados:
» Sistemas reais como SUT
» Oraculos de Teste
» Predominancia de modelos baseado em transicao
» Aderéncia parcial a taxonomia
» Dificulta a execucdo de revisbes e mapeamentos
sistematicos

» Lacuna em exfiltracdo de dados
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